El exploit de Orchard y la
migracion a Ironwood

Una guia objetiva sobre |la vulnerabilidad NU6.2

y el nuevo ecosistema verificado de Zcash. ARG
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a7 El evento: En mayo de 2026, el investigador
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Taylor Hornby realizo una auditoria
focalizada del circuito Orchard.
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_ La herramienta: Utilizo el modelo de

- O .

IA Claude 4.8 Opus combinado con «.._,

el T e —

'. analisis estatico avanzado. —

3) El resultado: Se detecto un error de

/ solidez antes de cualquier divulgacion.

? Zcash implemento el parche de
emergencia NU6.2.
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El defecto: Un elemento
‘no restringido™ en la
multiplicacion de la curva
eliptica del circuito

~ Zero-Knowledge.

La consecuencia:
Permitia a un probador
saltarse las reglas de
vinculacion matematica
sin activar alarmas.
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El impacto teorico: Creacion
de transacciones invalidas

e s e e——

para generar ZEC de |la nada,
falsificando saldos de
manera invisible dentro del
pool privado.
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La paradoja de la
privacidad perfecta
Dado que Orchard es un pool 100%
Zero-Knowledge, las cantidades y

los participantes estan
matematicamente encriptados.

(Fue explotado el fallo antes

del parche?

Es criptograficamente imposible
auditar el historial interno para
saberlo. El interior del pool es
invisible por diseno. Zcash
asumio la peor posibilidad teorica
y disend una solucion de
contencion absoluta.
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| El Torniquete (ZIP 209): Contencion garantizada

s S

O e — e — — — e 1w o e T - m mom | T

= e

| Aislamiento de Orchard: Al | Z (in) = Z (out) | Regla de consenso estricta:
Y | activarse el torniquete, el pool Verificamos la salida. Un pool |
B ==| queda encapsulado. Si alguien | <— ZEC Flow Control — | de privacidad jamas puede
@971 N | generd monedas falsas retirar hacia el exterior mas
el === | adentro, quedan atrapadas. ZEC del que originalmente
Rk | - ingrEBfJ.
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EI ummlstro total esta |ntacto

7Y A A entorno de solo retlro nguna inflacion B
= | neta puede escapar. i j
| Verificacién on-chain: EI suministro visible |
" fuera del pool de privacidad esta
estrictamente verificado y contado. |
~ maximo historico de 21 millones de ZEC
se mantiene absoluto.
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Migracion a Ironwood (NU6.3)

—h

Nacimiento de Ironwood
28 de julio de 2026: Se
Inaugura un nuevo pool
blindado independiente y
matematicamente verificado
para el futuro de Zcash.

Retiro de Orchard
El pool antiguo dejo de
recibir nuevos fondos,
aislando permanentemente
~ su historial contable tras
el parche.
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¢ Queé es la verificacion
formal en Lean?

Lean no es una inteligencia artificial (@ Wi a1
probabilistica que lee codigo; es un S, QCIH 1@ BN
asistente de pruebas matematicas que
revisa mecanicamente la logica pura.

En lugar de depender de humanos que
dicen “no encontramos errores”, Lean
demuestra matematicamente que un
sistema cumple propiedades especificas,
eliminando el error de razonamiento
humano.
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ﬁ Mas de 2,700 teoremas: ﬁ ~

Probados mecanicamente
para el SNARK y el circuito

[ del nuevo pool Ironwood. E

da:

- Propiedad clave garantiza
~ “Knowledge soundness”

|| (solidez de conocimiento) e
[gbintegridad total de balance. (|

____.

B . = _ e .
E Conclusion irrefutable: Bajo las asunciones criptograficas |

SRS | base, esta garantizado matematicamente que no existen |
EEIE ' [ bugs de falsificacion oculta en Ironwood. f A\
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Deteccion vs. Garantia

[Dimension] Auditoria IA (Claude 4.8) | Verificacion Formal (Lean)
Demostracion matematica
del diseu

‘Probamos y no ‘ ‘Comprobamos que es
encontramos errores” | Imposible que existan”

Blsqueda proactiva de fallos "

Eliminado (nucleo rechaza

Posible (falsos negativos) pruebas invalidas)

Confianza Alta (Empirica) |Maxima (Matematica absoluta) |

Encontrar el exploit ' Asequrar el circuito

Rol en Zcash ;
en Orchard en lronwood




wl tndo tu saldo de ZEC de Orchard a Ironwood de
olpe en una sola transaccion masiva dejaria un rastro

d _;tadatns evidente en la cadena de bloques.

-'.dstﬁndar ZIP 318 es una guia de migracion automatica
\ disenada para proteger la privacidad del usuario, dividiendo
.y camuflando los fondos al cruzar hacia el nuevo pool.

. Algoritmos de _ u
Vlgﬂancla Blnr:kr:ham
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Paso 1: Billeteras compatibles y Fraccionamiento
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25 | .i"g Para evitar patrones reconocibles, ; | I Elsoftware divide automaticamente el saldo en denominaciones |
|| una migracion ZIP 318 nomueve |f| || estandarizadas comunes (multiplosde1,2y5 ZEC). Tus transaccio-
el total exacto de la cuenta. |L nes se vuelven indistinguibles de [as de miles de otros usuarios.
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— "= Nota: Es normal que un residuo menor a 0.01 ZEC permanezca inamovible en Orchard.
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Pasoo 2: Dispersion "
Temporal Aleatoria ¥ &g
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La velocidad es el enemigo
del anonimato.

Las billeteras compatibles no envian todas
las fracciones estandarizadas a la vez.
Introducen pausas programadas e intervalos
de tiempo aleatorios (retrasos en la altura
— e=— . ) ||l delblogue)paraimpedir que un observador
= s g/ ||l agrupe los envios bajo una sola entidad.
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Paso 3: Ocultando el origen de la red (Tor/ Nym)

/ " Lacadena de bloques de Zcash es prwah

pero la direccion IP de tu internet no lo es.

(\\\\ K

El protocolo ZIP 318 requiere rutear las
transacciones a traves de redes de anonimato
como Tor o Nym. Esto aisla los metadatos a nivel
de red, asegurando que tu IP nunca quede

vinculada a tu migracion hacia lronwood.
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:' 92 Contencion: £ mecanismo Turnstile ase .
2 Garantia: La verificacion formal hizo de Ironwood una fortaleza demostrable.

4 Transicion: El estandar ZIP 318 garantiza un cruce privado y seguro.

La crisis probd los cimientos. El ecosistema
no solo se recuperd; evoluciono.




